Neclasificat

Serviciul de Telecomunicatii Speciale =~ ...
(Institutia beneficiara a licentei)
Nr. din Nr. din

Ex.nr.

ACORD DE CONFIDENTIALITATE
privind informatiile referitoare la algoritmul de criptare TEA2

SERVICIUL DE TELECOMUNICATII SPECIALE, in calitate de utilizator primar, cu
sediul in Bucuresti, Splaiul Independentei nr. 323 A, sector 6, fax cod fiscal
nr. , humit in continuare UTILIZATOR PRIMAR, legal reprezentat prin
, In calitate de Director

Si

, In calitate de beneficiar al licentei
de utilizare a algoritmului criptografic european TEAZ2, cu sediul in ,
numit (a) Tn continuare BENEFICIAR, legal reprezentat (a) prin ,
in calitate de .

Partile au convenit dupa cum urmeaza:

Art.1 Prin prezentul acord, BENEFICIARUL declara ca in urma obtinerii licentei de
utilizare a algoritmului de criptare radio TEA2 pentru terminalele proprii sau pentru
terminalele pe care le primeste spre utilizare de la Serviciul de Telecomunicatii Speciale
in cadrul Platformei comune TETRA, se obligd sa respecte urmatoarele cerinte
operationale gi de securitate:

a) sa pastreze confidentialitatea tuturor informatiilor cu privire la TEA2 si a tuturor
comunicarilor scrise sau verbale asociate cu acele informatii, denumite in continuare
,INFORMATIA”;

b) sa nu dezvaluie INFORMATIA unei terte parti fara autorizarea scrisa, prealabila si
explicita a UTILIZATORULUI PRIMAR;

c) sa permita accesul la INFORMATIE si la echipamentele care contin TEA2 numai
personalului autorizat din propria institutie;

d) sa emita proceduri interne de securitate destinate sa asigure protectia si controlul
INFORMATIEI si a echipamentelor care contin TEA2, de catre personalul propriu, in
scopul evitarii dezvaluirii catre terte parti a INFORMATIEI sau a unei parti din aceasta
si/sau a distribuirii neautorizate a echipamentelor care contin TEA2, fara autorizarea
scrisa, prealabila si explicita a UTILIZATORULUI PRIMAR,;

e) sa nu inregistreze gi sa nu incerce sa inregistreze brevete de inventie sau drepturi
similare cu privire la TEAZ2 gi care contin INFORMATIA sau parte din aceasta;

f) sa utilizeze echipamentele contindnd TEA2Z numai pentru serviciile asociate
interfetei radio a Platformei comune TETRA pentru care este destinat algoritmul;
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g) sa utilizeze echipamentele contindnd TEAZ2 in cadrul si pentru serviciile Platformei
comune TETRA furnizate grupurilor proprii de utilizatori, numai pe teritoriul national al
Romaniei. Utilizarea acestor echipamente in afara teritoriului national, se face numai
prin autorizarea scrisa, prealabila si explicita a UTILIZATORULUI PRIMAR;

h) sa mentind o evidenta strictd asupra terminalelor radio proprii sau primite spre
utilizare de la Serviciul de Telecomunicatii Speciale, iar in cazul pierderii sau distribuirii
neautorizate a unui astfel de terminal, sa informeze cu celeritate UTILIZATORUL
PRIMAR si sa fi furnizeze acestuia toate informatiile privind acest aspect;

i) sa repare, sa distruga sau sa instraineze terminalele radio proprii sau primite spre
utilizare de la Serviciul de Telecomunicatii Speciale numai dupa autorizarea scrisa,
prealabila si explicita a UTILIZATORULUI PRIMAR.

Art.2 Orice modificare efectuata de catre BENEFICIAR la nivelul masurilor de securitate
criptografica implementate in terminalele radio TETRA, inclusiv prin utilizarea unor
solutii criptografice suplimentare, de tip “cap la cap” sau “End to End”, se executa numai
dupa obtinerea aprobarii UTILIZATORULUI PRIMAR.

Art.3 Daca beneficiarul INFORMATIEI constata ca INFORMATIA a fost in mod
neautorizat diseminata, pierduta sau folosita in alte scopuri decat cele stabilite, acesta
va ingtiinta prompt UTILIZATORUL PRIMAR.

Art.4 in cazul in care BENEFICIARUL provoaca orice forma de prejudiciu, cu intentie,
din neglijenta sau eroare, prin neindeplinirea sau indeplinirea defectuoasa a conditiilor
mentionate la Art.1 si Art.2, acesta este in totalitate direct responsabil, UTILIZATORUL
PRIMAR neavand niciun fel de responsabilitate.

Art.5 (1) In cazul nerespectarii obligatiilor asumate, BENEFICIARUL recunoaste ca
incalcarea sau indeplinirea defectuoasa a clauzelor acestui Acord pot provoca prejudicii
UTILIZATORULUI PRIMAR si/sau ETSI (European Telecommunications Standards
Institute) in calitate de proprietar al algoritmului criptografic european TEA 2.

(2) In situatia in care se provoacd un prejudiciu cert si actual, UTILIZATORUL
PRIMAR poate solicita rezilierea de drept a prezentului Acord, UTILIZATORUL
PRIMAR si/sau ETSI avand dreptul de a fi despagubite pentru intregul prejudiciu,
despagubirile solicitate devenind executorii de drept, in baza acestuia.

Art.6 (1) Prezentul Acord reprezintd o intelegere si un acord complet intre parti si
inlocuieste orice alte angajamente anterioare sau prezente, scrise sau verbale,
comunicari, intelegeri si acorduri incheiate intre parti in legatura cu subiectul la care se
refera Acordul de fata.

(2) Acest Acord va putea fi modificat numai in scris de catre reprezentanti
mandatati de ambele parti contractante.

Art.7 Tn cazul in care una din clauzele prezentului Acord se perimé&, contravine legii sau
devine inoperanta ca urmare a aplicarii unei decizii executive, legislative, judiciare sau a
altor decrete sau decizii publice, aceasta nu va afecta valabilitatea sau aplicabilitatea
celorlalte clauze ale Acordului care vor continua sa ramana in vigoare si sa produca
efecte juridice ca si cum clauza invalidata, perimata sau inoperanta nu a facut parte din
acest Acord la data semnarii lui, cu conditia ca partile de comun acord sa ia masurile
necesare pentru a inlocui clauza invalidata, perimata sau inoperanta cu o alta clauza
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valabila, legala si aplicabila care sa conduca la aceleasi efecte juridice si/sau
economice.

Art.8 (1) Partile se vor stradui, de buna credintd, sa rezolve pe cale amiabila
eventualele litigii, controverse sau diferende aparute din sau in legatura cu acest Acord.

(2) Tn cazul in care nu se ajunge la o solutie pe cale amiabila, litigiile,
controversele sau diferendele se vor inainta spre rezolvare instantelor competente din
Romania.

Art.9 (1) Prezentul Acord se incheie pe o perioada de 5 ani, cu incepere de la data
ultimei semnaturi, cu posibilitatea de prelungire prin act aditional.

(2) Prezentul Acord poate fi modificat la solicitarea uneia dintre Parti, prin act
aditional.

(3) Prezentul Acord poate fi reziliat inainte de termen, cu acordul Partilor.
Obligatiile ce decurg din prezentul Acord vor ramane valabile si vor avea efect, inclusiv
dupa rezilierea sau incetarea Acordului.

Art.10 (1) Prezentul Acord inceteaza in urmatoarele conditii:
a) prin acordul partilor;
b) la expirarea duratei pentru care s-a incheiat;
c) alte clauze prevazute de lege.

(2) Partea care invoca o cauza de incetare a Acordului o va notifica celeilalte
parti, cu cel putin 30 de zile Thainte de data la care incetarea urmeaza sa-gi produca
efectele.

Art.11 Clauzele prezentului Acord si eventualele litigii, controverse sau diferende
rezultate din, sau in legatura cu acestea, vor fi guvernate, interpretate si, respectiv,
solutionate conform legislatiei in vigoare pe teritoriul Romaniei.

incheiat in doud exemplare cu valoare de original, cate unul pentru fiecare
institutie.

Utilizator primar algoritm TEA2 Beneficiar licenta
Directorul
Serviciului de Telecomunicatii Speciale Conducatorul institutiei
(Numele) (Numele)
(Semnatura) (Semnatura)
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Seful Structurii tehnice de profil Seful Structurii beneficiare
(Numele) (Numele)
(Semnatura) (Semnatura)
Seful Structurii Interne INFOSEC Seful Structurii/

Functionarul de securitate

(Numele) (Numele)
............. (Semnétura) . U (Semnétura) .
Consilier juridic Consilier juridic
................ ( Numele) (Numele)
............. (Semnétura) . e (Semnétura) .
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