SERVICIUL DE TELECOMUNICATII SPECIALE NECLASIFICAT

PROCEDURA
de verificare tehnica si functionala a terminalelor radio ce urmeaza a fi
utilizate in cadrul platformei unice de radiocomunicatii TETRA
administrata de STS

in baza Legii nr.92/1996, de organizare si functionare a Serviciului de
Telecomunicatii Speciale (STS), cu modificarile si completarile ulterioare, STS este
singura autoritate care poate emite norme tehnice obligatorii in domeniul telecomunicatiilor
speciale.

STS garanteaza protectia si confidentialitatea radiocomunicatiilor speciale, acestea
fiind exceptate de la regimul licentelor si al autorizatiilor prevazute in reglementarile legale
actuale din domeniul telecomunicatiilor.

STS pune la dispozitia furnizorilor de terminale tip TETRA, o procedura de
verificare gi avizare a caracteristicilor tehnice functionale pentru terminalele radio portabile,
mobile si fixe, din punctul de vedere al serviciilor disponibile pe infrastructura platformei
unice TETRA din Romania si sub aspectul interoperabilitatii terminalului si a calitatii
serviciului (KPI-Key Performance Indicators) generate de functionarea echipamentelor.

1. Obiectivul procedurii

Se identifica si se avizeaza tipurile de terminale de abonat, luandu-se in
considerare certificatele de conformitate prezentate de ofertant, din punct de vedere al
serviciilor de voce, date si securitate ce trebuie asigurate in cadrul platformei unice
TETRA, atat intre terminale si infrastructura, cat si intre terminale de la producatori diferiti.

Rezultatul certificarii este reprezentat de un certificat de conformitate acordat tipului
de terminal verificat.

Acelasi model de terminal al unui producator va fi verificat cu versiuni de software
diferite si se vor evidentia rezultatele testelor de interoperabilitate cu terminalele care au
fost deja testate pe infrastructura administrata de catre STS, dar apartin altor producatori

2. Domeniul de aplicare

Procedura de certficare este obligatorie pentru toate tipurile de terminale radio
TETRA portabile, mobile si fixe, propuse spre utilizare in cadrul platformei unice TETRA
administratd de catre STS. Tn urma verificarilor tehnice, inaintea publicarii pe site-ul STS,
rezultatele vor fi prezentate furnizorului pentru validare.

3. Definitii si prescurtari

Evaluarea conformitétii — activitatea care evidentiaza faptul ca un terminal TETRA
indeplineste conditiile specificate in standardele ETSI, in documentele TETRA MoU si in
cerintele STS.

Certificare a conformitétii — actiune ulterioara evaluarii, care confirma faptul ca un terminal
este compatibil cu platforma unica TETRA pentru specificatiile in standard TETRA.
Terminal TETRA - un echipament ce poate utiliza serviciile platformei unice TETRA prin
interfata standard.

Neclasificat
1/22 Procedura_testare v3/2008



SERVICIUL DE TELECOMUNICATII SPECIALE NECLASIFICAT

Clasa de terminale TETRA - categorie de terminale TETRA care sunt considerate
similare, in conformitate cu prezenta procedura.

Interferenta prejudiciabila - interferenta care pune in pericol functionarea unui serviciu ori
care degradeaza serios, impiedica sau intrerupe repetat un serviciu din cadrul retelei de
radiocomunicatii TETRA a STS.

Documentatie tehnicd - specificatii tehnice care descriu complet tipul de terminal radio
TETRA.

Soft de diagnosticare pentru terminal — aplicatii soft (care ruleaza pe terminal sau pe un
PC separat) care permite vizualizarea parametrilor de mobilitate si retea (RSSI, celule
adiacente, etc.)

4. Documente de referinta
Reglementarile nationale care delimiteaza domeniul la care face referire procedura sunt
urmatoarele:

1. Legea nr. 608/2001 privind evaluarea conformitatii produselor, cu modificarile si
completarile ulterioare;

2. H.G.R. nr. 71/2002, pentru aprobarea Normelor metodologice privind stabilirea
procedurilor ce se utilizeaza in procesul de evaluare a conformitatii produselor din
domeniile reglementate, prevazute in Legea nr. 608/2001, privind evaluarea
conformitatii produselor, cu modificarile si completarile ulterioare si a regulilor de
aplicare si utilizare a marcajului de conformitate;

3. H.G.R. nr. 88/2003 privind echipamentele radio si echipamentele terminale de
telecomunicatii si recunoasterea mutuala a conformitatii acestora, cu modificarile si
completarile ulterioare;

4. H.G.R. nr. 1032/2001 privind stabilirea conditiilor de introducere pe piatd si de
functionare a aparatelor electrice si electronice din punct de vedere al
compatibilitatii electromagnetice

5. H.G.R. nr. 567/2002 privind asigurarea securitatii utilizatorilor de echipamente
electrice de joasa tensiune

6. Certificate de interoperabilitate (TIP - TETRA Interoperability Profile) elaborate la
nivelul forumului european TETRA MoU de catre laboratorul ministerului italian al
comunicatiilor (ISCTI - Istituto Superiore delle Comunicazioni e tecnologie
dell'Informazione).

5. Procedura

A) Initierea procedurii se face in urma inaintarii cererii de verificare tehnica, adresata
directorului STS de catre o persoana juridica,furnizor de terminale TETRA sau
beneficiar legal al serviciilor platformei unice de radiocomunicatii TETRA administrata
de STS.

B) In termen de 3 zile lucratoare, directorul STS analizeaza eligibilitatea solicitarii. Tn
termen de 2 zile lucratoare de la adoptarea deciziei, aceasta se comunica solicitantului.

Neclasificat
2/22 Procedura_testare v3/2008



SERVICIUL DE TELECOMUNICATII SPECIALE NECLASIFICAT

C) in situatia avizarii favorabile, se soliciti transmiterea, in termen de 3 zile lucratoare, a

documentatiei tehnice, a hardware-ului si a software-ului de programare si de
diagnosticare a terminalelor radio TETRA ce urmeaza a fi testate.
Se vor trimite catre unitatea de profil radio din cadrul STS urmatoarele echipamente:
terminale radio, documentatia tehnica, setul de programare (aplicatia software si
cablurile aferente de programare pentru fiecare tip de terminal), cabluri de date pentru
fiecare tip de terminal, aplicatii software sau dispozitive hardware cu conectica aferenta
pentru incarcarea cheilor de criptare, software de diagnosticare, set conectare
terminale portabile la o antena externa, orice alt accesoriu necesar pentru configurarea
completa a terminalelor.

D)

(1) Toate tipurile de terminale TETRA trebuie sa indeplineasca urmatoarele cerinte:

a. protectia sanatatii si sigurantei utilizatorului si a oricarei alte persoane, incluzand
obiectivele referitoare la cerintele de securitate prevazute in Hotararea
Guvernului__nr. 567/2002 privind asigurarea securitatii utilizatorilor de
echipamente electrice de joasa tensiune, dar fara aplicarea vreunei limite de
tensiune;

b. protectia privind compatibilitatea electromagnetica, prevazute in Hotararea
Guvernului nr. 1.032/2001 privind stabilirea conditiilor de introducere pe piata si
de functionare a aparatelor electrice si electronice din punct de vedere al
compatibilitatii electromagnetice;

c. respectarea Directivei 1999/5/EC a Parlamentului si Consiliului European.

(2) Terminalul radio TETRA portabil, mobil sau fix trebuie sa fie construit astfel incat sa
utilizeze eficient spectrul alocat radiocomunicatilor TETRA si s& se evite interferenta
prejudiciabila.

(3) Terminalul radio TETRA portabil, mobil sau fix trebuie sa respecte cerintele
suplimentare care au fost adoptate de catre Comisia Europeana referitoare la modul in
care trebuie construit aparatul, astfel incat, dupa caz:

a) sa conlucreze prin intermediul retelelor TETRA cu alte echipamente din retea si sa
poata fi conectat la interfete aprobate de ETSI si de TETRA MoU,

b) s& nu afecteze functionarea retelei TETRA si sa nu foloseasca in mod
necorespunzator resursele acesteia, cauzadnd o degradare inacceptabila a
serviciilor de comunicatie;

c) sa incorporeze sisteme de protectie care sa asigure protejarea informatiilor;

d) sa prezinte caracteristici care asigura evitarea fraudelor;

e) sa prezinte caracteristici care asigura accesul la serviciile de urgenta.

(4)  1n cazul in care vor fi stabilite teste tehnice specifice platformei unice TETRA din
Romaénia, terminalul radio portabil, mobil sau fix va trebui s& respecte si aceste cerinte
particulare. Continutul testelor respective va fi facut public de catre administratorul
platformei unice pe site-ul de Internet www.stsnet.ro, cu 30 de zile Tnainte de data la care
vor deveni obligatorii.

E)in functie de tipul terminalului TETRA ce se solicita a fi verificat, STS va stabili de
comun acord cu furnizorul, dimensiunea lotului de terminale ce urmeaza a fi analizat.
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F)

(1) Furnizorul trebuie sa& puna la dispozitia STS specificatiile tehnice complete pentru
terminalele TETRA pe care doreste sa le utilizeze in cadrul platformei unice TETRA
administratata de STS;

(2) Specificatiile tehnice trebuie sa includa detalii care permit verificarea functionarii
terminalelor pentru toate serviciile furnizate de catre platforma unica TETRA administrata
de STS;

(3) STS asigura arhivarea electronica a informatiilor referitoare la specificatiile tehnice ale
terminalelor TETRA supuse verificarii.

G) Tipul de terminal supus verificarii primeste certificarea conformitatii de utilizare corecta
in cadrul retelei TETRA numai daca indeplineste cerintele si prevederile din cadrul testelor
tehnice elaborate de catre STS.

H) Tn cazul terminalelor TETRA admise in urma verificarii, STS emite un certificat de
conformitate referitor la functionarea in conditii optime de interoperabilitate in cadrul
platformei unice TETRA administrata de STS. Lista acestor terminale va fi prezentata pe
pagina de INTERNET a STS.

I) Daca in urma verificarii, un tip de terminal TETRA este declarat neconform, STS ia
masuri corespunzatoare pentru ca terminalul sa nu fie activat in cadrul platformei unice
TETRA pe care o administreaza.

J) Rezultatul verificarii tehnice se comunica furnizorului in termen de 30 de zile de la data
primirii terminalelor, a documentatiei tehnice si se afiseaza pe pagina de INTERNET a
STS, dupa acceptarea rezultatelor de catre furnizor.

in cazul in care furnizorul nu accepta rezultatul comunicat de catre STS, acesta poate
depune o contestatie adresata directorului STS, in termen de 5 zile calendaristice de la
primirea rezultatului.

Contestatia va fi solutionata pe cale amiabila intre parti, in termen de 30 de zile de la
depunere.

K) Registrul de evidenta al testelor are caracter Secret de Serviciu.
Accesul la datele inscrise in acest registru se face potrivit legislatiei referitoare la protectia
informatiilor clasificate.

L) In cazul in care STS constatad neconcordante cu prevederile H.G.R. nr.88/2003 privind
echipamentele radio si echipamentele terminale de telecomunicatii si recunoasterea
mutuala a conformitatii acestora, cu modificarile si completarile ulterioare, va solicita
aplicarea prevederilor legale in vigoare.

M) Cheltuielile determinate de efectuarea incercarilor de verificare tehnica si functionala
sunt suportate de STS.

N) Procedura se executa de catre personalul specializat al unitatii de profil radio din cadrul
STS si va fi actualizata permanent, in functie de evolutiile tehnologiei TETRA.
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O). Furnizorul are obligatia de a solicita refacerea testelor pentru modelele de terminale
deja testate la care s-au operat modificari software sau hardware, inainte ca acestea sa fie
furnizate pe piata din Romania.

P) Pentru efectuarea testelor de interoperabilitate cu celelalte terminale, furnizorul va
asigura minim un terminal din fiecare model testat, care va ramane la dispozitia STS
pentru efectuare de teste.

R). Rezultatele testelor de interoperabilitate intre terminale vor fi evidentiate intr-un tabel
care va fi publicat pe pagina de internet a S.T.S., www.stsnet.ro. Forma tabelului este
prezentata in Anexa nr.1.

*kkk
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1.

1.1

INTRODUCERE

Metodologia procedurilor de testare

In continuare sunt enumerate si descrise serviciile oferite de infrastructura TETRA

administrata de S.T.S. Fiecare serviciu este testat printr-o procedura de lucru caracterizata
de urmatoarele operatiuni:

SETARI: cuprinde descrierea configurarii echipamentelor utilizate in procesul de
testare. Cerintele legate de infrastructura sistemului sau de setul de echipamente
care emuleaza infrastructura, vor fi specificate doar daca apar cerinte suplimentare
fata de setarile standard.

PROCEDURA DE TEST: procedura de lucru internda care cuprinde fluxul
operatiunilor de testare pentru fiecare serviciu supus verificarii.

Observatii:

procedurile de testare solicita cunostinte aprofundate legate de tehnologia TETRA.
daca la finalul testului trebuie efectuate modificari care sa determine revenirea la
starea initiala a echipamentelor se vor defini conditiile de iegire.

Rezultatele testelor sunt mentionate intr-o fisa tehnica a modelului de echipament

testat, asociata certificatului de conformitate. Aceasta figsa tehnica contine informatii
referitoare la testele efectuate si la rezultatul obtinut, daca este pozitiv sau negativ. Daca
exista anumite observatii cu privire la serviciul testat, acestea sunt adaugate in calitate de
comentarii in dreptul testului respectiv. De asemenea sunt prezentate si rezultatele
masuratorilor de laborator efectuate asupra parametrilor radio de emisie $i receptie,
conform normelor asigurate de standardul TETRA.
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2. SERVICII TETRA PENTRU TERMINALE

2.1 Inregistrarea terminalului in sistem

Céand este pornit un terminal radio, acesta cauta o purtatoare de radiofrecventa prin
scanarea listei interne de frecvente memorate, masurand nivelul semnalului receptionat
(RSSI). Terminalul selecteaza purtatoarea cu cel mai bun RSSI si incearca sa se
sincronizeze i sa decodeze informatia de sistem transmisa de statia de baza. Daca
terminalul stabileste ca semnalul este de calitate acceptabila, va incerca sa se inregistreze
pe aceasta celula prin trimiterea unui mesaj catre statia de baza pe canalul de control.
Acest mesaj include identitatea statiei mobile si identitatea grupului selectat.

2.2 Servicii vocale

2.2.1 Servicii vocale de grup
2211 Apel de grup in regim trunking

Una dintre principalele functii ale sistemului TETRA IP este sa asigure comunicatii
de grup. Sistemul are mai multe optiuni pentru a extinde serviciul de baza de comunicare
de grup si pentru a asigura managementul functionarii in apel de grup. Fiecare test
introduce o optiune legata de apel si sunt demonstrate caracteristicile de management si
control ale retelei asupra terminalului, asociate apelului, ca parte a testului.

Serviciul de apel de grup permite unui terminal sau unei console operator (CO) sa
stabileasca o comunicare de tip unul la mai multi cu un grup de utilizatori denumiti grup de
lucru. Apartenenta la grupul de lucru este dinamica. Terminalele trebuie sa se afilieze
pentru a fi membre ale unui grup de lucru. Un terminal poate fi membru al unui singur grup
de lucru la un moment dat. O data ce un grup de lucru este asociat unei console operator
(CO), ea devine membru al acelui grup de lucru. O consola operator CO poate fi membru
in mai multe grupuri de lucru.

2212 Apel de grup in regim amplasament izolat

in sistem existd 2 tipuri de servicii pentru amplasamente (statii de baza) care
afecteaza procesarea apelurilor:

Wide Area (Serviciu de arie larga)

Local Area (Serviciu local)
Wide Area este starea normald a unui amplasament in sistem. in aceasta stare statia de
baza primeste instructiuni de procesare a apelului de la controller-ul central. Un terminal
radio afiliat la statia de baza poate comunica cu alte terminale afiliate la orice statie de
baza din sistem.
Local Area apare atunci cand amplasamentul pierde leg&tura cu controller-ul central. Tn
acest regim, statia de baza preia responsabilitatea procesarii apelurilor. Un terminal radio
afiliat la un amplasament izolat poate comunica doar cu terminalele inscrise la acest
amplasament. Serviciul de voce disponibil este apelul de grup.
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2213 Apel de grup de anuntare

22131 Initiat de la dispecer-PATCH GROUP

Consola dispecer poate realiza un apel de anuntare la mai multi abonati utilizand simultan
mai multe resurse diferite sau poate permite utilizatorilor din grupuri diferite sa comunice
temporar intre ei.

Apel de anuntare tip ,Patch group”

,Patch group” este un grup de resurse prin care se pot receptiona mesaje de la consola
dispecer si se pot transmite mesaje catre membrii declarati in grupul Patch. Acest grup
permite abonatilor din grupuri (resurse) diferite s& comunice intre ei. Pentru a testa
aceasta optiune vor fi declarate mai multe grupuri in grupul Patch.

2.2.1.3.2 Initiat de la dispecer-MULTI.SELECT

Apel de anuntare tip ,Multi-Select group”

Grupul Multi-Select este un grup de resurse prin care se pot monitoriza simultan grupuri
diferite. Prin plasarea acestor resurse in grupul multi-select, se permite consolei dispecer
sa emita simultan la toate grupurile din multi-select, dar nu este permisa comunicarea intre
grupuri (este un apel unidirectional). Pentru a testa aceasta optiune vor fi declarate mai
multe grupuri in grupul multi-select.

2214 Scanare de grup

Terminalul poate fi programat prin programul de configurare al terminalelor cu liste de

scanare. O lista de scanare poate contine un numar de grupuri de lucru. O singura lista de
scanare poate fi asociata unui anumit grup.
Atunci cand scanarea de grupuri este activata, terminalul radio monitorizeaza canalul de
control urmarind semnalizarile de activare a apelului de grup pentru grupurile din lista de
scanare asociata grupului selectat pe terminal (in plus fatd de grupul selectat si fata de
orice multigrup asociat). De indata ce un apel de grup este activat pentru oricare dintre
aceste grupuri, terminalul se va alatura apelului. Daca utilizatorul vrea sa emita in acel
moment, terminalul se poate configura (daca aplicatia permite), prin softul de configurare a
terminalului, sa emita pe grupul scanat sau pe cel selectat.

2215 Semnalizare de urgenta

Sistemul asigura o serie de caracteristici care fac posibila comunicarea efectiva si
managementul situatiilor de urgenta. Aceasta sectiune testeaza toate carcteristicile legate
de rezolvarea acestor situatii de urgenta.

Serviciul de alarma de urgenta permite unui terminal radio (TR) sa trimita o alarma de
urgenta atat dispecerului de sistem cat si aplicatiei de control a traficului radio. Serviciul de
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urgenta utilizeaza serviciul de transfer de status TETRA. Numai terminalele radio pot
trimite o alarma de urgenta.

Alarma de urgenta ajunge la toate consolele dispecer (CD) care au grupul afiliat al statiei
asignate. Alarma de urgenta este trimisa numai la consolele dispecer, si nu la terminalele
care sunt membre ale grupului de lucru.

2216 Apel de urgenta

Apelul de urgenta este un apel de grup cu cea mai mare prioritate de acces. Cand
sistemul este ocupat, apelurile de urgenta sunt transmise imediat prin intreruperea rapida
a apelului cu cea mai mica prioritate aflat in desfasurare. Apelul cu proritatea cea mai mica
este anulat si resursele necesare sunt alocate imediat Apelului de urgenta.

2217 Apel de grup in regim direct (DMO)

Apelul de grup in regim direct permite abonatilor radio sa comunice direct intre ei atat in
interiorul sistemului trunking cat si in afara ariei de acoperire radio a sistemului. Regimul
DMO nu face obiectul functionarii sistemului in mod trunking. Selectarea acestui mod de
lucru are ca rezultat deafilierea din sistem. Regimul DMO utilizeaza o singura frecventa
pentru comunicare, special rezervata pentru acest scop, conform alocarii planului de
frecvente pentru acest mod de lucru.

2.2.2 Apeluri vocale private — apel individual cu handover

2221 Apel individual semi-duplex

Transmiterea semi-duplex reprezinta modul de lucru in care un utilizator transmite si
celalalt asculta, transmisia si receptia traficului nu se efectueaza in acelagi timp.
Serviciul de apel individual semi-duplex permite ca doi utilizatori din cadrul sistemului
TETRA sa comunice folosind voce semi-duplex in trei moduri diferite:
de la terminal la consola dispecer (acest apel este initiat de terminalul radio, care apeleaza
consola).
de la consola dispecer la terminalul radio (acest apel este initiat de catre o consola
dispecer, care apeleaza un terminal radio).
de la un terminal radio catre altul (acest apel este initiat de un terminal radio care apeleaza
alt terminal radio).
Un apel individual de la o consola dispecer catre alta (half-duplex sau full-duplex) nu este
permis.
Optiunea de handover permite continuitatea comunicatiei in curs.

2222 Apel individual full-duplex

Transmiterea full-duplex reprezintd modul de lucru in care fiecare utilizator poate
transmite si receptiona trafic (vorbeste si asculta) in acelasi timp. Apelurile dinspre
terminalul radio spre o retea telefonica sunt intotdeauna full-duplex (similar unui apel
telefonic).
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Serviciul de apel individual full-duplex permite ca doi utilizatori din cadrul sistemului
TETRA sa comunice folosind voce full-duplex in trei moduri diferite:

de la terminal la consola dispecer (acest apel este initiat de terminalul radio, care apeleaza
consola).

de la consola dispecer la terminalul radio (acest apel este initiat de catre o consola
dispecer, care apeleaza un terminal radio).

de la un terminal radio catre altul (acest apel este initiat de un terminal radio care apeleaza
alt terminal radio).

Un apel individual de la o consola dispecer catre alta (half-duplex sau full-duplex) nu este
permis.

2223 Handover (realocare pe celuld) in timpul apelului individual

Infrastructura suporta continuarea apelului individual la trecerea de la un amplasament
la altul. Cand un abonat radio angajat intr-un apel individual se inregistreaza pe un nou
amplasament, semnalul audio este redirectionat automat la noul site. Abonatul constata o
intrerupere de durata mica a semnalului audio receptionat.

2224 Ascultare ambientala

Facilitatea de ascultare ambientala permite unui terminal sa fie trecut in emisie de
la distanta fara a da nici o indicatie externa ca se initiaza un apel sau ca acesta este in
curs. Ascultare ambientala este implementata ca un apel individual simplex, astfel incat
terminalul nu va primi nici un semnal audio in timpul apelului si daca terminalul radio
monitorizat este oprit in timpul apelului de ascultare ambientala, el va continua sa
transmita, desi utilizatorului i se va parea ca este oprita. Ascultarea ambientala este
intotdeauna initiata de infrastructura, de la o consola dispecer.
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2.2.3 Apeluri telefonice

2.2.31 Apel telefonic de la terminalul radio la centrala PABX

Serviciul de apel telefonic permite o comunicatie full-duplex intre terminalul radio si
PABX (Private Automatic Branch eXchange) sau PSTN (Public Switched Telephone
Network), prin intermediul unei centrale PABX. Full duplex inseamna ca ambii participanti
la comunicatie pot transmite sau receptiona in acelasi timp.

Acest serviciu permite unui terminal radio sa initieze un apel telefonic prin initierea unui
apel individual catre un numar ISSI rezervat pentru interfata de iegire catre centrala
telefonica si includerea in cererea de apel a numarului extern apelat.

2.2.3.2 Apel telefonic de la centrala PABX la terminalul radio

Serviciul de apel telefonic face posibila comunicarea full duplex intre un terminal radio i
un utilizator de centrala telefonica PABX sau PSTN. Accesul PSTN se realizeaza prin
intermediul unei centrale PABX. Full duplex inseamna ca ambii participanti la apel pot
vorbi si asculta in acelagi timp.

Serviciul permite unui utilizator de PABX sa initieze un apel telefonic catre un terminal
formand o extensie sau un numar de abonat rezervat pentru terminal. Utilizatorul extern
poate forma fie un prefix DDI cunoscut sistemului urmat de ISSI-ul terminalului, fie un
numar DDI rezervat, cunoscut sistemului.

2.3 Servicii de date

2.3.1 Mesaje tip stare

Serviciul de mesaje de stare permite unui terminal sa trimitd un mesaj de stare
prestabilit consolei dispecer si sistemului. Serviciul utilizeza serviciul de mesaje de stare
TETRA pe interfata radio. Numai terminalele pot trimite mesaje de stare si serviciul este
suportat numai de canalul de control. Mesajul de stare este livrat tuturor consolelor (CD)
care au asignat grupul afiliat al terminalului. Mesajul de stare este trimis numai consolelor
(CD), nu si terminalelor care sunt membre ale grupului de lucru.

Centrul de comutare genereaza o confirmare care este returnata terminalului pentru a
indica ca mesajul de stare afost livrat la consola dispecer.

2.3.2 Mesaje tip SDS — Short Data Service — Optiuni de baza

Serviciul SDTS (Short Data Transport Service) este un nivel de transport din
standardul TETRA al serviciului SDS. SDTS permite aplicatiilor accesul in mod punct la
punct la serviciul SDS tip 4 din standardul TETRA. SDTS utilizeaza pentru identificare
numerele ISSI, iar datele pot fi transferate intre:

Terminalele radio A si B
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Un terminal radio si un terminal de date care are asignat un ISSI si este inregistrat in
serverul ,Short Data”.
SDTS suporta mesaje SDS TETRA de tip 4 de pana la 140 octeti.

2.3.3 Mesaje tip SDS pe canal de trafic

Mesajele SDS sunt trimise in mod normal pe canalul de control. Totusi, SDTS
suporta operare de voce si de date in paralel pentru ca, daca un terminal este implicat intr-
un apel de voce pe un canal de trafic, mesajele SDS sunt trimise printr-un canal de control
asociat.

Acest test demonstreaza receptia unui mesaj scurt de date in timp ce terminalul emite pe
un grup de lucru.

2.3.4 Servicii de pachete de date - transfer de figiere pe un canal de date static si
dinamic

Serviciul de pachete de date (SPD) este un serviciu purtator care permite statiilor
de lucru IP sa comunice utilizand protocolul IP. SPD foloseste protocolul TETRA Sub Net
Dependant Convergence Protocol (SNDCP) pe interfata radio.
Transmisile de pachete sunt testate folosind un figier arhivat (ZIP). Figierele arhivate au
verificare interna de eroare care poate fi folosita pentru a verifica faptul ca transmisia de
date nu are erori pentru pachetul de date.
Sistemul permite stabilirea unor canale de date dinamice care spre deosebire de un canal
static de date care nu poate fi intrerupt, acestea pot fi ocupate de apeluri de voce cand
resursele de trafic sunt insuficiente.

2.3.5 Servicii de pachete de date - prioritatea voce-date

Daca un terminal face o transmisie SPD si un apel de grup este initiat pe grupul de
lucru la care este afiliat, atunci terminalul va comuta automat din modul SPD pe modul
grup si va receptiona traficul audio din grupul de lucru. O data ce transmisia pe grupul de
lucru s-a terminat se reia transmisia SPD.

2.3.6 Servicii de pachete de date — transmisii multislot

Canalele destinate pentru transmisii de pachete de date pot fi configurate ca slot unic sau
multi-slot.
Pentru accesul la serviciul multi-slot, abonatul trebuie sa aiba activata optiunea in terminal.
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2.4 Administrarea terminalului radio

2.4.1 Dezactivare/activare terminal

Prin activarea comenzii de dezactivare temporara a terminalului radio aceasta apare
ca fiind deconectat. Daca, de exemplu, se trimite o solicitare de apel catre terminalul radio
deconectat temporar, terminalul radio nu va raspunde iar apelul va fi respins din cauza
intreruperii.

Statia radio are capacitatea de a emite semnale chiar daca este ,dezactivata” si poate fi
urmarita prin verificarea terminalului radio de la centrul de management al retelei.

2.4.2 Alocare dinamica a grupurilor

Unui terminal i se pot aloca grupuri noi sau se pot modifica cele existente prin
download de la centrul de comutare, folosind aplicatia de control al resurselor radio. Dupa
transmiterea unui grup nou, grupul este selectat in mod normal. Grupurile pot fi de
asemenea mutate.

Terminalul adauga in mod dinamic grupuri la lista de grup. Adaugarea de noi grupuri
porneste de la prima pozitie disponibila din domeniul curent al terminalului. Domenii
suplimentare sunt adaugate cand domeniul curent este complet. Daca au fost folosite
toate domeniile, lista de grupuri este plina si nu vor mai fi acceptate alte inregistrari.

in cazul in care o comandéa de regrupare dinamicé anuleaza grupul curent selectat de la
terminal, terminalul afiseaza mesajul ,Niciun Grup”. Nu se realizeaza atasarea automata la
un alt grup.

2.5. Securitate-autentificare si clase de securitate

2.5.1. Criptarea interfetei radio — cheie statica

Sectiunea securitate testeaza caracteristicile de criptare a interfetei radio si de
autentificare.

Optiunea de autentificare permite sistemului validarea unei alte entitati inainte de a
permite accesul la serviciile sistemului. Prin folosirea optiunii de autentificare se stabileste
un nivel de incredere intre infrastructura sistemului radio si abonat.

Functia de criptare a interfetei radio permite infrastructurii sistemului $i abonatilor
(terminalelor) sa transmita pe interfata radio, date si semnale intr-o maniera sigura. Cheia
statica este folosita cu un algoritm de criptare TETRA (TEA), TEA1, TEA2 sau TEA3 (in
functie de sistem), pentru a cripta semnalul si traficul.

Prin folosirea criptarii interfetei radio se asigura confidentialitatea serviciilor intre sistemul
radio si abonati. Serviciul de secretizare clasa 2 foloseste un mod de operare cu cheie de
cifrare statica comuna la terminale si la amplasamentele sistemului. Prin procesul de
criptare a interfetei radio se cripteaza si se decripteaza datele de identificare ale abonatilor
precum si informatiile individuale si de grup folosind cheia statica.

Criptarea interfetei radio este implementata pentru intregul sistem iar sistemul poate
suporta atat operarea n clar cat si operarea criptata. Pentru terminal functia de criptare gi
decriptare a semnalului de trafic este activata sau dezactivata de catre sistemul radio pe
baza nivelului de criptare al fiecarui terminal implicat in realizarea apelului.

2.5.2. Autentificare (introducerea la centrul de autentificare)
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Functia de autentificare pe interfata radio permite sistemului sa valideze identitatea
abonatului Thainte de acordarea accesului la serviciile sistemului. Prin folosirea optiunii de
autentificare se stabileste un nivel de incredere intre infrastructura sistemului radio si
abonat.

2.5.3. Autentificare (in mod fara criptare si cu criptare)

Facilitatea autentificarii interfetei radio permite sistemului sa valideze identitatea
terminalului radio Tnainte de a permite accesul acestuia la serviciile sistemului. Folosirea
optiunii de autentificare stabileste un nivel de incredere intre infrastructura sistemului gi
abonat.

Acest test verifica autentificarea utilizatorilor si respingerea abonatilor care nu au cheia de
autentificare valida.

2.6 Securitate -Criptarea terminal la terminal

Un serviciu voce criptat End to End opereaza intre doua sau mai multe statii radio
fara interventia infrastructurii. Este nlaturata in acest mod conditia ca un utilizator sa aiba
incredere in faptul ca reteaua va asigura confidentialitatea datelor in timpul transferului.
Folosind criptarea End to End traficul de voce este criptat la terminalul de transmitere si
decriptat doar la terminalul de receptie. Textul complet (mesajul necriptat) nu este expus
niciodata in infrastructura si nu exista niciun mecanism pentru recuperarea textului
complet din centrul de comutare, chiar daca s-ar dori acest lucru.

Serviciul de criptare End to End reprezinta o functie separata de criptarea interfetei radio.
Informatia criptata prin serviciul End to End poate fi criptatd din nou si prin functia de
criptare a interfetei radio.

Criptarea E2E este implementata in terminal prin intermediul unui modul hardware
dedicat, Universal Crypto-Module (UCM), sistemul furnizdnd numai suportul. Daca un
terminal este prevazut cu un UCM atunci criptarea E2E sau necriptarea apelurilor
particulare depinde de asociatiile furnizate in terminal prin intermediul Over The Air Keying
(OTAK) si introduse prin serverul de management al criptarii E2E, care foloseste o
arhitectura de tip client server.

Serverul de management foloseste protectia prin parole si administrarea contului pentru a
controla cine poate accesa servicile de administrare a cheilor specifice, inclusiv
capacitatea de a activa si dezactiva generarea cheilor.

El este este capabil de a genera si depozita toate cheile. Generarea si depozitarea cheilor
include pastrarea cheilor si rezultatelor, pastrarea unei arhive pentru cheile noi si atribuirea
cheilor pentru echipamente.

Serverul asigura modificarea cheii de criptare principala folositd pentru a cripta informatia
de chei in baza de date fara pierderea datelor.

Serverul este de asemenea capabil de a importa chei de la o terta parte in format cheie
criptata.

Unele functii pot fi realizate numai de server gi nu prin intermediul unui client. Acestea
sunt: incarcarea unei chei principale, conectarea echipamentului de incarcare chei la
server pentru transfer chei, recuperare baze de date si importare chei.

Sistemul va suporta criptarea End to End pentru urmatoarele tipuri de apeluri de la
terminal la terminal:

Apel individual - Full & Half Duplex

Apel de grup (grup selectat, grup de anuntare, apel de grup de urgenta si de monitorizare
a prioritatii)

Apeluri DMO (numai de grup)
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in urmétoarele teste se va verifica modul cum se configureaza criptarea E2E. Testele din
aceasta sectiune trebuie realizate secvential, unul dupa altul.

2.6.1 Crearea terminalului radio

Pentru a asigura criptarea E2E a statiilor radio utilizatorul trebuie sa creeze noi inregistrari
radio in baza de date E2E. Aceste inregistrari includ Radio ISSI, KEK si SEK. in plus
inregistrarea include si o lista a mecanismelor de transmitere a cheii catre statia radio.
Acestea ar fi in mod normal un echipament de incarcare a cheilor in sistem plus sistemul
insusi (pentru OTAK via SDS).

2.6.2 Furnizarea cheilor terminalului radio (printr-o procedura furnizata de
producatorul terminalului)

Arhiva pentru chei reprezinta arhiva cheilor neinscriptionate si neatribuite depozitate in
baza de date a serverului de management al criptarii E2E. Arhiva permite administratorului
sa creeze si sa depoziteze corespunzator cheile formatate iar mai tarziu sa atribuie cheile
care au fost selectate la intamplare din arhiva. Cheile pot fi incarcate in arhiva manual cu
ajutorul tastaturii, prin echipamentul de incarcare chei sau pot fi incarcate printr-un fisier.
in cadrul acestui test se vor adduga manual 8 chei in arhiva.

2.6.3 Apel de grup in regim trunking

Serviciul de apel de grup permite unui terminal sau unei console dispecer (CD) sa
stabileasca o comunicare de tip unul la mai multi cu un grup de utilizatori denumiti grup de
lucru.

2.6.4 Apel individual full-duplex

Transmiterea full-duplex reprezinta modul de lucru in care fiecare utilizator poate transmite
si receptiona trafic (vorbeste si asculta) in acelasi timp. Apelurile dinspre terminalul radio
spre o retea telefonica sunt intotdeauna full-duplex (similar unui apel telefonic).

Serviciul de apel individual full-duplex permite ca doi utilizatori din cadrul sistemului
TETRA sa comunice folosind voce full-duplex in trei moduri diferite:

de la terminal la consola dispecer (acest apel este initiat de terminalul radio, care apeleaza
consola).

de la consola dispecer la terminalul radio (acest apel este initiat de catre o consola
dispecer, care apeleaza un terminal radio).

de la un terminal radio catre altul (acest apel este initiat de un terminal radio care apeleaza
alt terminal radio).

Un apel individual de la o consola dispecer catre alta (half-duplex sau full-duplex) nu este
permis.
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2.6.5 Apel de grup in regim direct

Apelul de grup in regim direct permite abonatilor radio sa comunice direct intre ei atat in
interiorul sistemului trunking cat si in afara ariei de acoperire radio a sistemului.

3. PARAMETRII RADIO PENTRU TERMINALELE TETRA

3.1. Generalitati

Testele se efectueaza cu ajutorul echipamentelor de testare radio de tip IFR aflate in
dotarea centrului de testare. Aceste echipamente ofera posibilitatea unor teste
personalizate pentru functionarea terminalelor in standard TETRA.

3.2. inregistrarea terminalului in sistem

Acest test verifica capabilitatea terminalului de a se inscrie (ITSI Attach) la pornire.

3.3. Testarea calitatii vocale (audio)

Acesta este un test subiectiv prin care se poate proba calitatea caii audio/radio/audio
vorbind in microfonul terminalului si ascultand raspunsul la casti sau difuzor (intarzierea
este de aprox. 2 sec.).

3.4. Testarea nivelului de putere

Testul nivelului puterii masoara puterea medie a terminalului pe timpul unei emisii.
Masuratoarea este facuta pe durata unei emisii si masoara puterea de transmisie a
simbolurilor printr-un filtru TETRA. ( R&dacina Nyquist a = 0.35 ).

3.5. Testarea frecventei de emisie

Testul frecventei la emisie determina acuratetea frecventei radio transmisa de terminal in
canalul de trafic curent. Masuratoarea reprezinta diferenta dintre frecventa semnalului
receptionat de la terminal si frecventa receptionatd de echipamentul de testare.
Masuratoarea este facuta pe durata unei emisii si masoara puterea de transmisie a
simbolurilor printr-un filtru TETRA.

3.6 Profilul puterii de emisie

Acest test verifica daca puterea de emisie a terminalului este conforma cu limitele din
specificatiile TETRA.
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3.7 Testarea modulatiilor la emisie

Acest test verifica acuratetea modulatiilor transmitatorului mobil.

Testul RMS vector error masoara eroarea vectorului RMS al simbolurilor receptionate de
la terminal si un frame de simboluri ideal. Masuratoarea este facuta pe durata unei
transmisii a simbolurilor printr-un filtru TETRA. Valoarea RMS este radacina medie
patratica a tuturor simbolurilor.

3.8. Eroarea de intarziere

Eroarea de intarziere sau testul alinierii frame-urilor masoara intarzierea unui frame la
iesirea din terminal, aceasta masuratoare facandu-se cu un semnal de referintd transmis
de echipamentul de testare.

3.9 Eroarea vectoriala a simbolurilor - TX Peak Vector Error

Testul Peak vector error masoara eroarea vectoriala dintre simbolurile receptionate de la
terminal si un frame de simboluri ideal. Masuratoarea este facuta pe durata unei transmisii
a simbolurilor printr-un filtru TETRA. Valoarea de varf (peak) este valoarea vectoriala a
erorii simbolului cu cea mai mare eroare.

3.10 Valoarea reziduala a purtatoarei

Testul valorii reziduale a purtatoarei masoara eroarea vectoriala a  simbolurilor
receptionate de la terminal si un frame de simboluri ideal. Masuratoarea este facuta pe
partea utilizata a unei transmisii a simbolurilor printr-un filtru TETRA. Valoarea reziduala a
putatoarei este amplitudinea reziduului de purtatoare.

3.11 TT Test Mode

Acest test este disponibil numai pentru terminalele care au aceasta optiune din
constructie.Acest test verifica capabilitatea terminalului de a efectua o inscriere extinsa
,1 1 Test Mode”. Principalul scop al acestui test este de a obtine informatii despre terminal,
cum ar fi: ITSI/SSI, TEI, Power Class si Receiver Class pentru a fi folosit in alte teste. TT
Test Mode are capabilitatea de a folosi ,TT” Loopback pentru a efectua teste de
sensibilitate (Rx BER, Rx RBER, Rx MER).

3.12. BER de clasa 0
Acest test verifica rata de eroare pe bit a receptorului terminalului pentru bitii de Clasa 0.

3.13. BER de clasa 1

Aces test verifica rata de eroare pe bit a receptorului terminalului pentru bitii de Clasa 1.

3.14. BER de Clasa 2
Acest test verifica rata de eroare pe bit a receptorului terminalului pentru bitii de Clasa 2.
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3.15. BER Class 0 la receptie

Acest test verifica rata de eroare reziduala pe bit a receptorului terminalului pentru bitii de
Clasa 0.

3.16. BER Clasa 1 la receptie

Acest test verifica rata de eroare reziduala pe bit a receptorului terminalului pentru bitii de
Clasa 1.

3.17. MER la receptie

Acest test verifica rata de eroare receptorului terminalului pentru un mesa;.

4. SERVICII SUPLIMENTARE

4.1. Browser WAP (Wireless Application Protocol)

Acest serviciu permite abonatilor accesul direct, de la un terminal TETRA, la surse
de informatii stocate pe un server (ex. baze de date).

4.2. Serviciu AVL prin controller GPS intern
Unele radiotelefoane TETRA au incorporate controllere si antene GPS, ceea ce
permite afisarea pe ecranul terminalului a coordonatelor GPS sau transmiterea
acestora prin intermediul infrastructurii TETRA la un server AVL, intr-un format
mentionat in specificatia tehnica a producatorului.

4.3. Apel multigrup
Un apel multigrup este un apel de grup care asigura comunicarea simultana cu mai
multe grupuri de lucru.

4.4. Functia de repetor
Un terminal radio poate functiona ca repetor, furnizdnd catre alte terminale o
extensie a zonei de acoperire radioelectrica in modul de lucru ,direct” (DMO).

4.5.Functia de interfata tip gateway
Un terminal radio care functioneaza ca interfata tip ,gateway” permite transferul
comunicatiilor vocale din regimul ,direct” (DMO) in regimul ,retea” (TMO).
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4.6.Functionare in regim repetor
Terminalele care receptioneaza semnalul transmis de echipamentul cu functia de
repetor se inscriu in modul de lucru repetor, iar comunicatiile de grup se realizeaza
doar prin intermediul terminalului cu functie de repetor si doar in raza de acoperire
radio furnizata de acesta.

4.7.Functionare in regim interfata gateway
Terminalele care receptioneaza semnalul transmis de echipamentul cu functia de
interfatda gateway se inscriu in modul de lucru gateway, iar comunicatiile se vor
realiza intre un terminal inscris in modul ,gateway” aflat in raza de acoperire a
echipamentului tip gateway si un terminal inregistrat pe o celula radio din cadrul
infrastructurii de sistem.
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Anexa nr.1

Tabel cu serviciile verificate pentru interoperabilitatea intre terminale

Mod de operare TMO DMO
Apel Apel
Descriere serviciu Ap;allj de individual | individual SMS Ap:allj de
grup semiduplex | fullduplex grup
Tip terminal
care initiaza
serviciul Vendor / Tip terminal
Terminale . . Versiune
care Vendor | Tip terminal SW
receptioneaza
serviciul POINE/C POINE/C PO/NE/C | PO/INE/C | PO/INE/C
PO - test pozitiv
NE - test negativ
IC — comentarii
Neclasificat
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